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Zusammenfassung

Zid des Netz- und Systemmanagements ist der effektive und effiziente Betrieb von vernetzten Systemen.
Dabe soll die gewinschte Funktionalitét des vernetzten Systems mit hochster Qualitét bereitgestellt
werden. Ein digitales Tdekommunikationsnetz als ein Beispie fir ein grofies vertelltes System besteht
aus einer Vidzahl von Netzknoten, von denen jeder fir sich genommen bereits ein komplexes System
darstdlt. Der Betrieb eines digitalen Vermittlungsnetzes setzt sich aus viden Einzetatigkeiten an den
Systemen zusammen. Die administrativen Téatigkeiten lassen sich in Logdateien aufzeichnen und bilden
die Grundlage fur ein Sicherhetsaudit des Betriebs. Da diese Logdaten als Massendaten an den
einzelnen vermittelnden Netzknoten anfallen, mul3 das Zusammenziehen und Auswerten der Logdaten
durch entsprechende Informatiksysteme unterstiitzt werden. Dieser Beitrag beschreibt den Entwurf und
die Realisierung enes Logarchivs als Basis fur die Verfolgung von Sicherheitsangriffen.
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1 Einfdhrung

Betrelber von vernetzten Systemen sind t&glich damit konfrontiert, die Sicherheit der von ihnen
angebotenen Netz- und Systemdienste zu gewéhrleisten, um das Vertrauen der Kunden zu bewahren.
Hierzu miissen Betreiber die Sicherheit zur Aufrechterhaltung des ordnungsgeméiien Betriebs ihres
vernetzten Systems fortwahrend Uberwachen und ggf. wiederherstellen.
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Unter Sicherheit wird in diesem Beitrag der Schutz vor bewuf3ten Angriffen von Personen auf das
Kommunikationsnetz und seine Komponenten verstanden. In der Literatur hat sich hierfir der Begriff
“Security” gebildet, Umwelteinfllisse bzw. zuféllige Schaden gehdren zum Bereich “Safety’.

Der Betreiber unterscheidet dabei enerseits externe Angreifer, die im wesentlichen Sicherheitsliicken in
den Telekommunikationssystemen ausnutzen und andererseits Mitarbeiter, die durch Manipulationen an
den Netz- und/oder Systemkomponenten Ressourcen illegal verwenden, wie z.B. das Freischalten
kostenloser Rufhummern.

Fir die Sicherheit werden Online-Mechanismen, wie z.B. Palwortschutz, Firewall und Offline-
Mechanismen, die das Verhalten von Netz- und Systemkomponenten protokollieren, eingesetzt. Die
Sicherheit von vernetzten Systemen wird in erster Linie durch Online-Mechanismen realisiert, die zur
Laufzeit des Systems versuchen, Angriffe zu erkennen und abzuwehren. Da Online-Mechanismen
niemals ene vollstandige Sicherhat garantieren konnen, sind Mdglichkeiten zur Ruckverfolgung von
(erfolgreichen) Angriffen auf das vernetzte System vorzusehen.

Diese Ruckverfolgung stitzt sich im wesentlichen auf von Offline-Mechanismen erzeugten
Aufzeichnungen, die bezogen auf die Netz- und Systemkomponenten beweiskraftige Aussagen Uber
Angriffe ermoglichen. Die Besonderheit dieser Aufzeichnungen liegt vor allem darin, dafd sie die
betrieblichen Ablaufe, also das Verhalten des Systems einschliefdlich der Benutzer, widerspiegeln und
somit wesentliche Informationen zum Nachwe's von Angriffen beinhalten.

Eine Mal3nahme zur Vermeidung vorwiegend interner Angriffe ist die Einflihrung enes regeméafdigen
(automatisierten) Sicherheitsaudits [1SO94].

2 Infrastruktur des untersuchten Telekommunikationsnetzes

In diesem Artikd wird am Beispid enes digitalen Vermittlungsnetzes aufgezeigt, welche technischen
Voraussetzungen zur Durchfihrung eines solchen Sicherheitsaudits geschaffen werden missen. Von
grolRer Relevanz sind dabe die Logs, die von den beteligten Komponenten wahrend des Betriebs
erzeugt werden (siehe Abbildung 1). Zur Auswertung der Logs wird ein Logarchiv benttigt, das den
Offline-Mechanismen zur Aufdeckung von Sicherhetsangriffen dient.

Das digitale Vermittlungsnetz des Tdekommunikationsbetrelbers setzt sich aus einer grofRen Anzahl
vermittelnder Netzknoten (VNKSs) zusammen [Hals96]. Zwei Produktbeispide von vermittelnden
Netzknoten sind das EWSD-System der Firma Siemens und das S12-System von Alcatel SEL .

Der Betrieb enes VNK bestent u.a. aus dem Konfigurieren neuer Tellnehmeranschliisse bzw. -
verbindungen oder dem Einflhren neuer Betriebssystemversionen usw. Das Konfigurieren wird dabel
von entsprechendem Sicherheitspersonal an enem lokalen Terminal eines VNK vorgenommen.
Zukinftig werden immer mehr TMN-Plattformen [Bla95, Hall96] eingesetzt, die jewells regional
zusammengefalite VNKs verwalten. Diese Managementsysteme ermoglichen es, sich von enem
entfernten Arbeitsplatz (Workstation) aus anzumeden und Uber die Anwendungen der TMN-Plattform
die VNKs zu betreiben. Zur sicheren Ubertragung der Managementinformationen werden dabei
sicherhetstechnische Einrichtungen wie Lesegerdate fur Chipkarten bzw. Verschllissdungsverfahren
engesetzt. Das fur den Betrieb verantwortliche Personal authentifiziert sich durch eine eindeutige
Kennung. Durch die jewellige Kennung werden entsprechend den Rollen Zugriffsrechte auf bestimmte
Befehle fur den Betrieb enes VNK fregeschaltet. Der (entfernte) Zugriff (Uber die TMN-Plattform)
sowie der Betrieb enes VNK spiegdt sich in den Logdaten wider, die der VNK erzeugt. Ebenfalls
entstehen Logdaten durch sicherheitstechnische Einrichtungen und die TMN-Plattform. Diese Logdaten
enthalten Informationen, wer welche Aktionen zu welcher Zeit auf enem VNK durchgefuhrt hat. Somit
spiegeln die Logdaten den Betrieb eines VNK wider und bilden die Grundlage fur ein Sicherhetsaudit
als ein detektives Verfahren [Sch92] zur Uberpriifung des ordnungsgeméalien Betriebs der VNKS.
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Abbildung 1: Wahrend des Betriebs er zeugte L ogs

De Artikd zeigt die Implementierung enes Vefahrens zur systematischen Verfolgung von
Sicherhetsangriffen auf das digitale Vermittlungsnetz eines Tdekommunikationsbetreibers auf. Im
Mittelpunkt steht dabei die Redlisierung eines Logarchivs zur Auswertung und Beweissicherung der
Logdaten [Ley96]. Im folgenden Abschnitt werden anhand enes Kriterienkatalogs allgemeine
Anforderungen an das Logarchiv gestellt. Dabel wird stets darauf geachtet, die Anforderungen so zu
gestalten, dald das Logarchiv als rechtliche Grundlage [Spi82] furr eine Sicherhetstiberpriifung besteht.
In enem weteren Abschnitt werden diese Anforderungen auf das Szenario  des
Telekommunikationsbetreibers abgebildet und der Entwurf enes Logarchivs fur das digitale
Vermittlungsnetz wird aufgezeigt. In Abschnitt 5 wird das Logarchiv in en Auditierungsverfahren bzgl.
des sicheren Betriebs des digitalen Vermittlungsnetzes eingebettet. Ein Ausblick gibt den aktudlen
Stand der Realisierung sowie Schwierigkeiten bel der Auswertung der L ogdaten wieder.

3 Kriterien und Anforderungen an ein L ogar chiv

Das Sicherheitsaudit [1SO94] stellt eine Uberprifung des ordnungsgeméRen Betriebs des digitalen
Vermittlungsnetzes und seiner VNKs dar. Zid dabe ist es, durch das Personal verursachte
Unregelméligkeiten be der Bedienung der VNKs zu erkennen und die Ursachen dafir zu finden.
Handdt es sich um nachweislich vorsétzliche Angriffe gegen das digitale Vermittlungsnetz des
Tdekommunikationsbetreibers, sind weiterflihrende (disziplinarische) MalZnahmen einzuleten. Aufgabe
eines Logarchivsist es, die grof3e Menge an L ogdaten als Grundlage des Audits zusammenzufhren, auf
Unregelméfdigkeiten hin zu untersuchen und soweit zu verdichten, daf3 begriindet weitere Mal3nahmen
angestoRen werden konnen. Damit die Uberprifung fundiert durchgefiihrt werden kann und die
Beweiskraft der Logdaten sichergestdlt ist, mul® das Logarchiv in seiner technischen Realisierung
bestimmten Anforderungen entsprechen. Nachfolgend ist eine Liste von Kriterien aufgefhrt, die durch
spezifische Anforderungen der jeweiligen Betreiber eines Logarchivs zu erganzen ist:

e Einfachheit/Wirtschaftlichkeit
Ein Grundprinzip bei der Uberprifung des Betriebs und dem Auffinden von UnregelméRigkeiten ist
das Prinzip der Wirtschaftlichkeit. Solange der durch evtl. Angriffe entstehende Schaden wesentlich
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geainger ist as das Verfahren zur Auffindung und Verfolgung dieser Angriffe, ist die
Implementierung enes derartigen Verfahrens fragwirdig. Dennoch sei vor alem auf den
langfristigen Schaden hingewiesen, der sich aus immer wieder vorkommenden Einzelangriffen ergibt
und somit zum Vertrauensverlust auf der Seite des Benutzers in das digitale Vermittlungsnetz und
zum Imageverlust des Teekommunikationsbetreibers fuhrt. Konkret fir das Logarchiv bedeutet dies,
dal3 die Realisierung so einfach wie moglich und so aufwendig wie nétig durchgefuhrt werden muf3.
Das Pesonal, das die Auswertung der Logdaten vornimmt, ist durch entsprechende
Managementwerkzeuge [HeAb93] zu unterstiitzen, um so den Betrieb des Logarchivs effektiv und
effizient zu gestalten.

Flexibilitét/Skalier barkeit

Das Logarchiv muB flexibel genug sein, um sich auf Anderungen im Betrieb des digitalen
Vermittlungsnetzes einstelen zu kénnen. Daher ist die Skalierbarkeit eine wichtige Anforderung an
die technische Infrastruktur des Logarchivs, um mit einer steigenden Logdatenmenge wachsen zu
konnen. Dabe ist nicht nur das mengenméldige Wachstum zu berticksichtigen, sondern auch die
Hinzunahme von unterschiedlich gearteten  (Logdaten-)Informationen, die fir das
Auditierungsverfahren relevant sind und in die Auswertung enbezogen werden miissen. Des weiteren
missen das Auditpersonal sowie die Werkzeuge flexibe genug sein, so dald neu hinzukommende
Angriffein der Auswertung berticksichtigt werden kénnen. Also muf3 das Logarchiv in der Lage sein
Zu lernen.

Gerechtigkeit

Aufgabe des Logarchivs ist das Auffinden von Unregeméfdigkeiten im Betrieb der VNKSs. Dabe
kann eine aufféllige Abweichung vom Normalbetrieb in Ausnahmeféllen gerechtfertigt sein. Das
Logarchiv stelt die Grundlage fir nachfolgende Mal3nahmen wie die Rechtfertigung dieser
Unregelmélligkeit dar. Dabe sollte darauf geachtet werden, dal3 aufgrund einer mangehaften
Auswertung nicht stdndig unbegriindete Verdéachtigungen ausgesprochen werden. Das Logarchiv
mul3 Uber das Ergebnis der wetergenenden Nachforschungen von Unrege méliigkeiten informiert
werden, um den Lernprozel3 zu unterstiitzen und so die Trefferwahrscheinlichkeit der Auswertung zu
erhéhen. Oberstes Zid des Sicherheitsaudits ist es, niemanden aufgrund der Uberpriifung zu Unrecht
enes Angriffs zu beschuldigen.

Zuverlassigkeit/K orrektheit

Die Auswertung und Archivierung der Logdaten mufd zuverlassig und korrekt sein, damit eine
ordentliche Durchfiihrung des Auditierungsverfahrens und damit die Beweiskraft sichergestdllt ist.
Die technischen Systeme und Werkzeuge missen stabil laufen, ohne den Betrieb des Logarchivs
sténdig zu stéren und damit die Durchfihrung des Sicherhetsaudits zu behindern. Die
enzusetzenden, automatisierten Werkzeuge zur Datenlibertragung, Archivierung und Auswertung
dirfen den Informationsinhalt der Logdaten weder veréndern noch fehlerhaft interpretieren. Treten
Unschérfen bel der Auswertung der Information auf, mufd man sich dieser bewufd sein, um das
Ergebnis der Auswertung entsprechend beurteilen zu konnen.

Vollstandigkeit

Das Zid des Logarchives und des Auditierungsverfahrens besteht im Auffinden von allen
Unregelméligkeiten im Betrieb des digitalen Vermittlungsnetzes. Um diesem Zid méglichst nahe zu
kommen, ist es notwendig, alle Logdaten vollstdndig in das Logarchiv zu Ubertragen und
auszuwerten. Dazu konnen erganzende Zusatzinformationen notwendig sein, um die Massendaten
korrelieren und Schluf¥folgerungen ziehen zu konnen. Dennoch ist durch die Untersuchung aller
Logdaten noch nicht gewdhrleistet, dafd jeder Angriff gefunden wird. Aber die Wahrscheinlichkelt,
daid die durch einen Angreifer verursachten Unregel mafdigkeiten bel der Auswertung erkannt werden,
werden aufgrund der Erfahrungsgewinnung immer grofier. Die Vollsténdigkeit des Logarchivs erhoht
zudem praventiv die Hemmschwelle zur Durchfihrung von Manipulationen.

Sicherheit

Das Logarchiv und seine technische Infrastruktur selbst kann wiederum zu einem Zid von Angriffen
werden. Damit eine korrekte Auswertung und Beweissicherung garantiert werden kann, mufd das
Logarchiv und der gesamte Auditierungsprozefd gesichert werden. Angriffspunkte sind dabe vor
alem die Ubertragungswege der Logdaten, das Archivierungssystem sowie die Auditoren, die mit
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Hilfe von (automatisierten) Werkzeugen die Auswertung vornehmen. Durch den Ausfall enzelner
Komponenten im Logarchiv darf das gesamte Auditierungsverfahren nicht zum Erliegen kommen.
Die Funktionalitédt und Verflgbarkeit des Logarchivs muf3 entsprechend stabil sein und durch
hinreichende Notfallkonzepte [BHG87] abgesichert san.
e Datenschutz

Ein wichtiger Aspekt fir die Implementierung und Akzeptanz des Sicherhdtsaudits in der Praxis ist
die Gewdhrleistung des Datenschutzes [W&h93]. Ein Kritikpunkt ist dabei die Moglichket der
totalen Uberwachung des Bedienpersonals. Durch entsprechende Automatisierung  und
Anonymisierung kann die jeweilige Bedienperson bei der routinemaRigen Uberpriifung geschiitzt
werden. Erst bel begriindetem Verdacht ist eine Abbildung auf die Personaldaten notwendig. Durch
entsprechend technische und betriebliche Vorkehrungen muf3 innerhalb des Logarchivs dafiir gesorgt
werden, dal3 mit diesen Informationen kein Mif3rauch getrieben wird. Dies kann z.B. dadurch
geschehen, dafd durch technische Einschrénkungen kritische Informationen nur unter dem Vier-
Augen-Prinzip bearbeitet werden konnen.

Dies ist eine Auswahl von allgemeinen Anforderungen, die ein Logarchiv erfillen sollte, um als
fundierte Grundlage fir en Sicherheitsaudit zu bestehen. Weitere und detailliertere Anforderungen sind
stark vom jeweligen Betreber abhdngig. Im folgenden wird am Bespid enes
Tdekommunikationsbetreibers der  Entwurf und die Realisierung eines Logarchivs unter der
Berlicksichtigung der oben genannten Anforderungen vorgestellt.

4 Entwurf des Logarchivsfir ein digitales Ver mittlungsnetz

Das Logarchiv nimmt eine zentrale Stellung bei der Uberpriifung des Betriebs ein. Die zu erfilllende
Aufgabe ist in erster Linie die Auswertung der Logdaten. Um weiterfiihrende Mal3nahmen bzgl. eines
Angriffs durchfihren zu kdnnen, missen die Logdaten im Sinne eines Beweismittels archiviert werden.
Damit die gestelten Aufgaben erfullt werden konnen, besteht die Architektur des Logarchivs aus
entsprechenden  konzeptiondlen  Bausteinen.  Aufgrund der  hohen  Sicherheitss  und
L eistungsanforderungen an das Logarchiv, ist die Abbildung dieser Bausteine auf konkrete Software-
und Hardwaresysteme ein Kernpunkt des Entwurfs des Logarchivs.

4.1 Architektur desLogarchivs

Die Gesamtfunktion des Logarchivs wird durch die Kooperation der eéinzelnen (Teil-)Bausteine erbracht.
Abbildung 2 zeigt diese Bausteine und deren Beziehungen zueinander.

Logarchiv
Auswertung N
<
¢
Archivierung o @
3
j
Datenubertragung [«

O] [mm]

Abbildung 2: Bausteine des L ogar chivs
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Die Komponenten des digitalen Vermittlungsnetzes sind geographisch vertelt. Aufgabe der
Datentibertragung ist das Zusammenziehen der vertelt anfallenden Logdaten in das Logarchiv. Ein
Problem ist dabel die grofRe Menge der Logdaten, d.h. pro Vermittlungsknoten 6 MegaByte L ogdaten
an; dies entspricht bei 1800 VNKSs einem t&glichen Gesamtdatenaufkommen von ca. 11 GigaByte. Die
Verwaltung der Logdaten im Sinne einer Dateiverwaltung oder eines Datenbanksystems wird durch die
Archivierung durchgefuhrt. Auf die Archivierung schliefdlich setzt die Auswertung der Logdaten auf.
Dabe werden die angdieferten ,, rohen Logdaten analysiert und auf eventuelle Unregel méidigkeiten hin
untersucht. Bereits gewonnene Informationen werden ebenfalls archiviert. Im Hinblick auf einen
effektiven und effizienten Betrieb des Logarchivs wird ene Migration hin zu einem moglichst hohen
Grad der Automatisierung der Logverarbeitung angestrebt. Ein entsprechendes Managementsystem
unterstitzt dabel die Kontrolle und Steuerung der einzelnen Bausteine.

4.1.1 Datenubertragung

Die Dateniibertragung stellt die Verbindung zwischen den Erzeugersystemen der Logdaten und dem
Logarchiv dar. Die Datentibertragungskomponente initiiert mindestens téglich die Ubertragung der
angefallenen Informationen aller Logquellen, Uberwacht den Ubertragungsvorgang und Ubergibt die
korrekt empfangenen Daten an die Archivierungskomponente. Eine tégliche Abfrage ist insbesondere
erforderlich, da die Dateien, die die Log-Informationen enthalten, bei Vermittlungsknoten eine Fillgrofie
von 40M B aufweisen und beim Uberlauf die protokollierte Information zyklisch tiberschreiben.

Die Datenlibertragungskomponente muf3 so dimensioniert sein, dald selbst bei |&nger andauernder
Spitzenbeastung keine Pufferiiberl&ufe und Datenverluste auftreten kdnnen [PGK87]. Waterhin muf3
die eingangssaitige interne Bandbreite hoch genug sein, um die Logdaten innerhalb eines Zethorizonts
von wenigen Stunden in das Archiv enbringen zu konnen. Das Zdtfenster im vorliegenden Szenario
liegt bel ca. dre Stunden; innerhalb dieser Zeit missen alle Log-Informationen von den Logqguellen
Ubertragen sein. Die verbleibenden Stunden sind fur Ubertragungen weiterer Informationen (z.B.
Abrechnungsdaten) und den Routinebetrieb reserviert. In dieser Komponente konnen bereits Meta-Daten
Uber die einzelnen Logdaten erzeugt und ebenfalls der Archivierung Ubergeben werden.

4.1.2 Archivierung

Die Archivieeung nimmt die Logdaten entgegen und speichert diese auf einem persistenten
Speichermedium. Der Speicherbereich, der die taglichen Daten aufnimmt, heil3t Tagesdatenbasis. Die
Auswertung der taglich anfallenden Logdaten setzt auf der Tagesdatenbasis auf. Nach der Auswertung
migrieren die Tagesdaten in die History-Datenbasis. Um en effizientes und moglichst transparentes
Handling des Archivierungssytems zu erméglichen, ist eine Verwaltung der archivierten Logdaten und
Meta-Daten erforderlich. Diese Verwaltung bildet die Schnittstelle zwischen Auswertung und
Archivierung. Bei der Dimensionierung der Speichermedien steht der bendtigte Durchsatz zur
Ubernahme der Daten von der Dateniibertragung im Vordergrund, da es hier zu keinen Datenstaus
kommen darf. Die Geschwindigkeit der eingesetzten Speichermedien bildet eine weitere KenngroiRe. Die
Tagesdatenbasis mul3 Uber enen wahlfreien schndllen Zugriff verfigen, die History-Datenbasis kann
auf langsameren und kostenglinstigeren Speichermedien plaziert sein, da die Migration der Daten von
der Tages- in die History-Datenbasis zu Zeiten der Minderbelastung geschehen kann.

4.1.3 Ausnertung

Die Auswertung Ubernimmt die egentliche Erkennung von Angriffen auf die Logquellen. Unter der
Pramisse, dal? die Logdaten grundsizlich eine Erkennung von Angriffen ermdglichen, werden die
Logdaten nach Angriffen durchsucht. Die Inspektion kann manuell oder automatisch erfolgen. Dabel
bildet die manudle Inspektion die Grundlage der automatischen Inspektion. Bei der manuelen
Inspektion greift der Auditor Uber das Archivierungssystem und die dort vorliegenden Meta-Daten auf
ene Logdate zu und durchsucht diese mittels geeigneter Werkzeuge. Die dabei gewonnenen
Erkenntnisse Uber die Erkennung bestimmter Angriffe werden in die automatische Logauswertung
eingebracht. Eine effiziente und effektive Auswertung setzt Wissen Uber die Semantik der Logdaten
voraus. Werden Logdateien ausgewertet, deren Struktur und damit Semantik nicht bekannt sind, liegt
vor der manuelen Auswertung ein Prozef3 der Wissensgewinnung [Bol96] Uber den Aufbau der
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Logdatel. Wurde die Struktur analysiert, bleibt auch diese typbezogene Strukturinformation im Archiv
erhalten. Besteht die Moglichkeit, auf die Struktur der Logdaten Einflufd zu nehmen, sollte auf deren
konsistente und einfach auszuwertende Beschreibung (z.B. in ASN.1) besonders grof3en Wert gelegt
werden, da die Qualitét der Auswertung von der Qualitét der Logdaten unmittelbar abhangt.

4.1.4 Management

Das Management dient der Kommunikation und Koordination der Bausteine untereinander. Des
weiteren Uberwacht es die Ubertragung der Logdaten und die Ubergabe der Logdaten von der
Datentibertragung an die Archivierung. Es stellt im Fehlerfall gesignete Fehlerbehandlungsmechanismen
zur Verfugung oder propagiert den Fehler bis zum Bedienpersonal des Logarchivs, das dann
entsprechende Mafdnahmen ergreift. Grundsétzlich bildet das Management das Ruckgrat des
Logarchivs, da es das Zusammenspid der einzelnen Bausteine redlisiert. Be der Redlisierung der
M anagement-K omponente wird besonderer Wert auf Fehlertoleranz und Zuverlassigkeit gelegt.

4.2 Realiserung einer zentralisierten Verarbeitungsinfrastruktur

Die Realisierung des Logarchivs fuhrt zu einer Abbildung der konzeptionellen Bausteine auf konkrete

Software- und Hardwaresysteme. Dabei kdnnen mehrere Bausteine auf einem System etabliert oder ein

Baustein kann durch mehrere Systeme realisiert sein. Grundsétzlich missen die einzelnen Bausteine

demnach nicht an einer zentralen Stelle liegen, sondern kdnnen regional vertellt auf lose gekoppelten

Systemen organisiert sein. Demzufolge ist sowohl eine zentrale, ene regional vertelte oder eine

hierarchische Realisierung mdglich. Eine Auswertung stdlt jedoch bestimmte Bedingungen an das

Logarchiv:

e Die Logdaten sollen ohne Zwischenlagerung an das Logarchiv Ubertragen werden, um die
Maoglichkeit der Manipulation zu verringern.

e Logdaten verschiedener Quelen missen miteinander konsolidiert werden, um den Weg, den en
Angreifer genommen hat, nachvollziehen zu kénnen (User Tracing, [May95]).

e Zur Beweissicherung miissen die Logdaten eine bestimmte Zeit aufbewahrt werden.

Im folgenden wird die Redlisierung einer zentralen Verarbeitungsinfrastruktur aus der Perspektive des
Telekommunikationsbetreibers betrachtet. Die alternativen Ansétze (regional verteilt, hierarchisch) sind
in der Realisierung mit einem hohen Aufwand durch zusétzliche Hard- und Softwarekomponenten an
allen Vermittlungsknoten verbunden. Des weiteren enthalten diese Ansétze zu viele Sicherheitsprobleme,
wie der nicht kontrollierbare Zugriff auf benutzerspezifische Logdaten Uber einen bdiebigen Zeitraum
hinweg. Aus diesen Grinden wird im weiteren nur die zentralisierte Variante verfolgt.

Eine zentralisierte Verarbeitungsinfrastruktur hat gegeniiber der verteilten sowohl Vorteile als auch
Nachteile. Nachteilig ist die Notwendigkeit einer Ubertragung aller Dateéien an die Zentrale. Diese
Vorgehensweise setzt eine hohe Kapazitdt der Datentibertragungskomponente des Logarchivs voraus.
Die administrativen Téatigkeiten zur Installation und Wartung dieser Komponente sind gegeniiber einer
lokalen Auswertung am VNK vor Ort sehr aufwendig. Um die notwendige Bandbreite zu gewdahrleisten,
muf3 gegebenenfalls eine hohe Parallditét realisiert werden. Die Verfugbarket des Systems mul3, da die
Logdaten lickenlos archiviert werden, bei 100 Prozent liegen. Das kann durch geeignete Hardware-
Redundanz erreicht werden. Welche Hardware-Komponenten im einzelnen notwendig sind, ist mit den
entsprechenden Herstellern abzukléren. Die Vortelle ener Verarbatungsinfrastruktur mit zentralem
Charakter sind die vereinfachte Administration und die vollstandig verfigbare Information aller
Logdaten. Liegt die gesamte Verarbeitungsfunktionalitdt geschlossen vor, sind Anderungen an der
Auswertungsfunktionalitét mit relativ wenig Aufwand durchzufiihren. Die Planung und Durchfiihrung
obliegt dem zustandigen Systemadministrator. Absprachen mit Systemadministratoren anderer Systeme
sind nicht notwendig, da Anderungen fiir die Logquellen transparent sind. Die Logquellen produzieren
die Logdaten wie bisher, die Art und Weise der Verarbetung der Daten in der Zentrale hat darauf keine
Auswirkungen. Die durch die Zentralisierung gewéhrlestete Verfligbarkeit aller Logdaten ist fir die
effiziente Auswertung notwendig. Die Erkennung von Angriffen und deren Zuriickverfolgung auf den
Verursacher benttigen unter Umstanden Logdaten verschiedener Logqudlen. Da alle Logdaten in der
Zentrale vorliegen, kann ene Konsolidierung von Logdaten verschiedener Logquelen durchgefihrt
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werden. Zur Beweissicherung und nachtrdglichen Inspektion sind alle Logdaten fur die Dauer
mindestens eines Jahres zu archivieren. Alle Daten, die zur Auswertung in das zentrale Logarchiv
Ubertragen werden, mussen auch archiviert werden. Das Archivsystem des Logarchivs mufd allen
Anforderungen an moderne Datenbanksysteme entsprechen. Um eine lickenlose, fehlerfreie und
permanente Archivierung zu jeder Zeit zu gewdahrleisten, muf3 eine entsprechende Hard- und Software-
Redundanz auf der Archiv-Ebene moglich san.

4.3 Gesamtfunktionalitat

Die Gesamtfunktionalitét des Zentralen Logarchivs ist in verschiedene Funktionsa nheiten aufgeteilt, wie
Abbildung 3 im Uberblick zeigt.

Die Logempfangseinheiten nehmen die Daten entgegen, der Archivrechner archiviert die Logdaten
dauerhaft und stellt Dienste fur den Zugriff zur Verfigung. Auswertungsrechner stellen die
Funktionalitét der Auswertungswerkzeuge zur manuelen und automatischen Auswertung der
Logdateien bereit.

Dieser Funktionsumfang stellt jedoch nur die Losungen fir jewells kleine, abgegrenzte Teilgebiete
bei der Verarbeitung der Logdaten dar. Eine integrierte Gesamtverarbeitung ist damit jedoch nicht zu
erziden. Ein Ubergeordnetes System verwaltet die einzelnen Teilschritte intdligent und effizient.

Zid der Administration ist eine integrierte Verarbeitung aller Teilprozesse des Zentralen Logarchivs.
Die Tellprozesse leisten jewells einen kleinen Teil des Verarbeitungsvorgangs der Logdaten. Diese
Teilprozesse miissen jedoch organisiert werden. Die Organisation der Verarbeitung umfal3t Aktionen
wie Koordination, Kooperation, Kommunikation, Uberwachung oder Ausnahmebehandlung. Diese
Aktionen bedingen sich meist gegenseitig und werden im folgenden Teil kurz eingefiihrt.

Die Koordination [Wer94] der enzelnen Prozesse, die im Zentralen Logarchiv abgearbetet werden,
ist zwingend erforderlich. Koordination ist die Abstimmung mehrerer Vorgange, die entweder
paralld oder seridl abgewickelt werden sollen. Beispide von Koordinationen im Rahmen der
Verarbeitungstatigkeit ist die Ubergabe einer Logdatei nach der Ubertragung an das Archiv und die
Ubergabe einer Ubertragenen Datei an die automatische Logauswertung. Letzteres Beispiel wird im
folgenden Abschnitt exemplarisch dargestdllt.

Unter Kooperation versteht man das gemeinsame Zusammenwirken mehrerer Betelligter, um en
gemeinsames Zid zu erreichen, das ein Einzelner nicht oder nur sehr langsam erreichen wirde. Eine
Kooperation im Sinne der Verarbeitung ist die gemeinsame Empfangstéatigkeit mehrerer
L ogempfangseinheiten, die zusammen die Datenibertragungskomponente des Zentralen Logarchivs
darstellen. Eine Logempfangseinheait alleine wére nicht in der Lage, die Logdateien aller Logquellen
innerhalb des vorgegebenen Zeitraums entgegenzunehmen.

Seite 8



Management

Benutzerverwaltung und
Rechtevergabe

Kommunikationsebene

Uberwachung und

Kooperation und Koordination Ausnahmebehandlung

Dateniibertragung Uber die Auswertung Uber das Archivierung im Archivrechne
Log-Empfangseinheiten Werkzeug LogMonitor und BackUp-Rechner
Verarbeitungsprozesse

Abbildung 3: Das Administrationssystem im Zentralen L ogar chiv

e Die Kommunikation innerhalb des Zentralen Logarchivs spiet ene wesentliche Rolle
Kommunikationsparadigmen, wie die Signalisierung oder die Benachrichtigung erméglichen den
Austausch von I nformationen zwischen den einzelnen Tellprozessen. Ohne geeignete Kommunikation
konnte eine Koordination von Prozessen nicht stattfinden; z.B. erhalten Prozesse zur Archivierung
vom Ubertragungsproze? die Information, daR die Ubertragung beendet ist und das Ergebnis (die
Logdatel) zur Weiterverarbeitung bereit steht.

Die Administration des derart komplexen Systems Zentrales Logarchiv kann durch entsprechend
konfigurierte Software redlisiert werden. Eine Moglichkeit bietet der Einsatz von Management
Plattformen, wie z.B. HP OpenView.

5 Einbettung des L ogar chivsin das Auditierungsver fahren

Das aufgezeigte Logarchiv steht im Mittelpunkt eines zu implementierenden “Security Audit Cycle
([GMITS]). Gegenstand dieses Audits ist der Betrieb des digitalen Vermittlungsnetzes. Mit Hilfe dieses
Verfahrens werden kurzfristig Angriffe von internen Mitarbeitern erkannt sowie langfristig der Betrieb
im Hinblick auf ordnungsgemalie Bedienung Uberwacht und sichergestellt. Der Prozef3 der Auditierung
[GrMa91] definiert dabe die Rolle sogenannter Auditoren. Als Team im Logarchiv zusammengefaldt
werden diese Rollen durch ausgewdhlte Mitarbeiter der Betreiberorganisation besetzt. Man spricht
dabel von einem (Unternehmens-)internen Audit im Gegensatz zu enem externen Audit durch
Beauftragung einer unternehmensfremden Beratungsfirma.

5.1 Auditierungsverfahren

Ein Audit ist eine Methode des Managements zur Uberpriifung und Verbesserung von komplexen
Systemen (vgl. [GrMa9l, GMITS, CCT94, SCH92]). Das Verfahren basiert dabel meist auf der
Auswertung von Massendaten, die geeignet verdichtet werden miissen, um prézise Aussagen treffen zu
konnen. Abbildung 4 zeigt die zyklische Abfolge der drei Phasen enes Audits.
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Abbildung 4: Zyklisches Auditierungsverfahren

In der ersten Phase werden relevante Daten erhoben, die zur Uberprifung herangezogen werden. Die
Eigenschaften der erhobenen Daten bestimmen die Effektivitdt des Audits, d.h. je umfangreicher und
aussagekréftiger die erhobenen Daten sind, desto genauer ist das Auswertungsergebnis dieser Daten.
Das Ergebnis der Auswertung kann nur so gut sein, wie die zur Auswertung herangezogenen Daten.
Daher ist die Phase der Datenerhebung durch eine Vidzahl und Vidfalt von Daten gepragt. Damit das
Management Entscheldungen treffen kann, ist es notwendig, diese Massendaten in der zweiten Phase zu
verdichten und zu prézisen Aussagen auszuwerten. Die Methodik und der Grad der Automatisierung der
zweiten Phase bestimmen u.a. die Effizienz des Auditierungsverfahrens. In einer dritten Phase werden
Mal3nahmen zur Verbesserung durchgefiihrt. Zum einen betreffen diese Verbesserungen den Gegenstand
der Uberpriifung; im vorliegenden Szenario ist dies der Betrieb des digitalen Vermittlungsnetzes. Zum
anderen wird die Datenerhebung und Auswertung verbessert, um die Ergebnisse des Auditverfahrens
immer préziser zu fassen. Das Auditierungsverfahren ist aufgrund seiner zyklischen Abfolge in der
Lage, zu lernen und sich auf neue Situationen einzustellen.

5.2 Sicherheitsaudit bei einem Telekommunikationsbetreiber

Zid des Teekommunikationsbetreibers ist es, ein Auditierungsverfahren zu implementieren, das die
Sicherheit des digitalen Vermittlungsnetzes Uberwacht und verbessert. Kurzfristig werden dabei
Angriffe gefunden und verfolgt. Langfristig wird das Bewulitsein der Mitarbeiter sich dahingehend
verandern, dal3 derartige Manipulationen im digitalen Vermittlungsnetz dem Unternehmen und damit
dem eigenen Arbetsplatz schaden. Damit ein derartiger Auditprozef3 redlisiert werden kann, sind
MalRhahmen sowohl bzgl. der Ablauforganisation als auch der Aufbauorganisation vorzunehmen.
Zudem ist dieser Prozeld durch entsprechende Managementwerkzeuge zu unterstiitzen, um die
Durchfihrung maglichst effektiv und effizient zu gestalten.

5.2.1 Ablauforganisation

Ausgehend von einer groben Prozel3beschreibung, wie sie in Abbildung 5 zu sehen ist, werden die
durchzufiihrenden Tatigkeiten detailliert spezifiziert und zueinander in Beziehung gesetzt. Dabel sind
berdts bestehende Verfahren und Gewohnheiten innerhalb des Unternenmens als Randbedingungen zu
berticksichtigen. Abbildung 5 zeigt eine derartige grobe Prozel3moddlierung.
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Abbildung 5: Sicher heitsaudit bei einem Telekommunikationsbetr eiber

Waéhrend der Bedienung der VNKs fallen eine grof3e Anzahl von Logdaten an. Die Logdaten
protokollieren den Betrieb des digitalen Vermittlungsnetzes. Findet ein Angriff durch das
Bedienpersonal in Form ener unrechtmélligen Manipulation statt, wird dies in den Logdaten
festgehalten. Da sich die Angriffsmuster Uber mehrere L ogdaten erstrecken konnen, ist es notwendig, die
Logdaten im Logarchiv zusammenzuziehen. Die Auswertung verlangt zudem die Moglichkelt,
unterschiedliche (L ogdaten-)Informationen zu konsolidieren, z.B. Uber mehrere, regional verteilte VNKs
oder Uber TMN-, VNK-Logdaten und Logdaten der sicherheitstechnischen Einrichtungen hinweg. Die
Auswertung kann dabe stichprobenartig oder mdglichst kontinuierlich (automeatisiert) erfolgen.
Wesentliche Aufgabe innerhalb der Auswertung ist das Auffinden von Angriffsmustern, die durch
Erfahrung gelernt und entsprechend dokumentiert werden. Die Auffindung von nachweisbaren Angriffen
stofdt zweierlel Verbesserungsmal3nahmen an. Zum einen werden Maf3nahmen durchgefuhrt, die direkt
den Betrieb der VNKSs sicherer gestalten. Dies konnen Anderungen in den Systemen oder auch auf
persondler Ebene sein. Zum anderen werden Mal3nahmen zur Verbesserung des Audit-Zyklus selbst
durchgefuihrt. Es werden Erfolge dokumentiert, um auf die Erfahrungen zurlickgreifen zu konnen.
Zudem wird relevantes Zusatzwissen identifiziert, durch dessen Hinzunahme die Auswertung effektiver
und effizienter wird. Aufgrund der Dynamik der Angriffsmuster werden stets neue Muster erkannt und
dokumentiert. D.h., der Auditprozef3ist in der Lage, sich an neue Gegebenheiten anzupassen, er lernt.

5.2.2 Aufbauorganisation

Des weteren definiert der Auditprozeld Rollen, die bestimmte Aufgaben zu erfillen haben und in der
Organisation verankert sein mussen. Das Personal des Logarchivs nimmt dabe die Rolle von internen
Auditoren ein. Dabe miissen die Aufgaben und Verantwortungsbereiche entsprechend den Funktionen
im Logarchiv auf das Personal verteilt werden. Entsprechend qualifiziertes und autorisiertes Personal ist
mit der Auswertung der Logdaten zu beauftragen. Eine weitere Rolle innerhalb der Auditgruppe ist der
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Datenschutzbeauftragte, der die Auswertung entsprechend den Datenschutzvorschriften Gberwacht. Des
welteren ist ein enger Kontakt mit den Herstelern bzw. dem Betriebspersonal zu pflegen. Bel
Anderungen in der Bedienung z.B. durch Hinzunahme von neuen Befehlen sind die Auditoren davon in
Kenntnis zu setzen. Um weiterfihrende Mal3nahmen anstol3en zu konnen und Auskunft Uber das
Ergebnis einer Malinahme zu garantieren, ist die Kooperation mit den entsprechenden Rollen zu pflegen.

6 Ausblick

Ein offensichtliches Problem bei der Realisierung des Logarchivs ist die Menge der Logdaten, die
Ubertragen und ausgewertet werden mufl. Dieses Problem ist nur durch einen hohen Grad an
Paralldisierung und durch leistungsféhige Systeme Idsbar. Folglich entstehen sehr  hohe
Investitionskosten. Um die Kosten zeitlich zu vertellen, wird die Realisierung schrittweise durchgefiihrt.
In der ersten Projektphase werden Systeme eingesetzt, die den Minimalanforderungen des Logarchivs
entsprechen. Wichtigste Randbedingung ist dabel aber stets, dal? diese Systeme skalierbar in Richtung
Voallfunktionalitét des Logarchivs sind.

Eine besondere Herausforderung im Zusammenhang mit dem Logarchiv stellt die Gewinnung geeigneter
Angriffsmuster dar. Bislang befindet sich das Wissen, wann ein durch entsprechende Logdaten
beschriebener Vorgang im digitalen Vermittlungsnetz auf einen Angriff hindeutet, in den Kopfen der
Experten. Dieses Wissen in Form von Anfgriffsmustern explizit auszudriicken und damit die
Auswertung durch gesignete Analysewerkzeuge rechnergestiitzt ablaufen zu lassen, ist eines unserer
momentan bearbeteten Hauptzide. Hierbe kommt dem beschriebenen Log-Monitor, der bereits
erfolgreich im Einsatz ist, eine grof3e Bedeutung zu.

In diesem Bedtrag wurde ein Vefahren aufgezeigt, das die Uberprifung des digitalen
Vermittlungsnetzes eines Telekommunikationsbetreibers basierend auf unterschiedlichen Logdaten
erlaubt. Eine Eigenschaft der Logdaten ist, dal3 sie enen wesentlichen Teil der Betriebsprozesse am
VNK widerspiegeln. Folglich erlauben die Logdaten nicht nur eine Uberwachung der Betriebsprozesse
bzgl. der Sicherheit, sondern z.B. auch bzgl. einer effizienten Bedienung der VNKSs. Das Logarchiv
bietet die Mdglichkeit, das Auditverfahren dahingehend zu erweitern.
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